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1 POSGRADO

0 1 ‘ ¢POR QUE ESPECIALIZARTE EN
GIBERSEGURIDAD?

Especializate en Ciberseguridad para
proteger infraestructuras digitales y
gestionar riesgos tecnologicos.

Desarrolla competencias para prevenir,
detectar y responder a ciberataques con
enfoque estratégico.

Impulsa tu perfil profesional liderando
soluciones de seguridad alineadas a
estandares internacionales.

BENEFICIOS DE ESTE PROGRAMA ESPECIALIZADO

= Q

CERTIFICACION DIGITAL INSIGNIA DIGITAL®

Otorgado por UPN Posgrado. Recibiras una insignia digital que valida
tus competencias de forma moderna.

*Incluido en el precio del programa especializado.
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INICIO MODALIDAD HORARIO PRECIO

17 DE JULIO 100% VIERNES Y 8/ 3900*
VIRTUAL MIERGOLES DESCUENTS VIGENTES
EN VIVO 7:30 P.M. A 9:45 P.M.
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02 ‘ MALLA CURRICULAR

En un entorno digital en constante evolucion, las organizaciones enfrentan
crecientes amenazas cibernéticas que exigen profesionales capaces de
gestionar la seguridad de la informacion con un enfoque estratéegico,
preventivo y orientado a la proteccion de activos criticos.

El plan de estudios ha sido disenado para desarrollar competencias practicas en
gestion de riesgos, arquitectura de seguridad, hacking ético, respuesta a incidentes
y analisis forense digital, integrando tecnologias emergentes para fortalecer la
defensa de infraestructuras digitales y la toma de decisiones en entornos complejos.

——>  01. FUNDAMENTOS DE CIBERSEGURIDAD Y GESTIGN DE RIESGOS

——> 2. ARQUITEGTURA DE SEGURIDAD Y DEFENSA DE REDES
——> 3. HACKING ETICO Y EVALUACION DE VULNERABILIDADES
——>  DA4. RESPUESTA A INGIDENTES Y ANALISIS FORENSE DIGITAL

05. CIBERSEGURIDAD APLICADA: MACHINE LEARNING Y GOBIERNO
DIGITAL
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POSGRADO

— 0 1 FUNDAMENTOS DE CIBERSEGURIDAD Y GESTION DE

Explora los conceptos clave de la seguridad de la informacion, el panorama
actual de amenazas, la evaluacion de vulnerabilidades y los marcos de trabajo
para la gestion de riesgos tecnoldgicos en las organizaciones.

0 ARQUITEGTURA DE SEGURIDAD Y DEFENSA
o DE REDES

Se centra en el diseno de topologias de red seguras, laimplementacion de
firewalls, sistemas de deteccion y prevencion de intrusos (IDS/IPS),y la
proteccion de infraestructuras on-premise y en la nube.

03 HACKING ETICO Y EVALUACION DE
® VULNERABILIDADES

Aborda metodologias para la realizacion de pruebas de penetracion
(pentesting), el escaneo de vulnerabilidades y la identificacion proactiva de
debilidades en los sistemas para fortalecer las defensas antes de un ataque
real.

0 RESPUESTA A INCIDENTES Y ANALISIS FORENSE
e DIGITAL

Analiza los protocolos para la deteccion, contencion y recuperacion frente a
ciberataques, asi como las técnicas, cadena de custodia y herramientas para
la recoleccion y analisis de evidencia digital.
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— o 5 GIBERSEGURIDAD APLIGADA: MAGHINE LEARNING Y
e GOBIERNO DIGITAL

Introduce el uso de tecnologias emergentes, como el aprendizaje automatico
(Machine Learning), para la prediccion y reduccion de ciberataques,
analizando a su vez los desafios especificos de seguridad e infraestructura
dentro de la administracion publica.
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03 ‘ UPN + TALLERES 2026

UPN presenta un ciclo exclusivo de Masterclass y Talleres estratégicos disenados para
fortalecer tu empleabilidad y prepararte para lo que hoy exigen las empresas.

MESES DE
EMPLEABILIDAD

Masterclass disenadas

para fortalecer tu perfil
profesional, desarrollar
competencias clave y
prepararte para destacar
en el mercado laboral
actual.

MESES DE
INTELIGENCIA ARTIFICIAL

Sesiones orientadas a
comprender, aplicar y
aprovechar la IA como una
competencia estratégica
para el entorno laboral.

¥

MESES DE
HABILIDADES BLANDAS

Talleres practicos

enfocados en
comunicacion, liderazgo y
desempeno profesional
efectivo.

CALENDARIO 2026
T e

HABILIDADES BLANDAS
Taller en Resolucion de Problemas en Contextos
Laborales

EMPLEABILIDAD
Masterclass en Inteligencia Emocional y Desarrollo de
Carrera

7:30 P.M. - 9:00 P.M.

Setiembre 7:30 P.M. - 9:00 P.M.

Octubre INTELIGENCIA ARTIFICIAL
Masterclass de IA Aplicada a tu Carrera Profesional

7:30 P.M. - 9:00 P.M.
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POSGRADO

04 ‘ PERFIL DEL INGRESANTE

171
PROFESIONALES QUE BUSCAN AGTUALIZARSE

Dirigido a profesionales de TI, sistemas y areas
afines que buscan actualizar sus conocimientos en
ciberseguridad, fortalecer competencias practicas y
mejorar su desempeno en la proteccion de
infraestructuras digitales.

0
EMPRENDEDORES Y LIDERES DE NEGOCIO

Orientado a quienes lideran areas tecnologicas o
gestionan organizaciones, interesados en fortalecer la
seguridad de la informacion, mitigar riesgos digitales
y tomar decisiones estratégicas frente a amenazas
cibernéticas.

<
EGRESADOS 0 ESTUDIANTES
DE ULTIMOS CICLOS

Enfocado en egresados y estudiantes de carreras
afines que desean especializarse en ciberseguridad,
desarrollar habilidades aplicadas y potenciar su perfil
profesional en un entorno digital altamente
demandante.
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05 ‘ OBJETIVOS

—> 0L

Brindar conocimientos tedricos y practicos sobre los fundamentos de
la seguridad de la informacion y la gestion de amenazas cibernéticas.

—> 02.

Desarrollar competencias para disenar y desplegar arquitecturas de
ciberseguridad, incorporando tecnologias emergentes como el machine
learning para la prevencion y deteccion de ataques.

—> 03.

Formar especialistas capaces de liderar equipos de respuesta a
incidentes y mitigar vulnerabilidades en infraestructuras tecnologicas
de organizaciones privadas y entidades del Estado.
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1 POSGRADO

SIGUE AVANZANDO CON UPN EDUCACION CONTINUA

PROGRAMAS ESPECIALIZADOS DE HASTA 96 HORAS, DISE’NADAS PARA QUE
DESARROLLES COMPETENCIAS ESPECIFICAS DE FORMA PRACTICA, APLICADA
Y 100 % VIRTUAL EN VIVO.

01. PROCESO DE ADMISION
INSCRIPCION

Envia al asesor(a) el correo de conformidad
con los documentos requeridos para generar
la matricula y reservar tu vacante.

PAGO DEL PROGRAMA

Realiza el pago de la cuota inicial
o de la totalidad del programa.

02. FORMAS DE PAGO FLEXIBLES

CUOTAS SIN INTERESES
PARA TU TRANQUILIDAD

Accede al Financiamiento UPN

y fracciona tu inversion sin intereses.*
Paga hasta 12 cuotas con tu tarjeta
BBVA, Diners Club, BCP.

*Aplica a términos y condiciones, sujeto a evaluacion crediticia.

BBVA )Rxsc 38CPY
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POSGRADO

03. FINANCIAMIENTO EXTERNO

« Plazo: 3,6,9 y 12 cuotas
« Tarjeta valida: Visa BCP
q o « Monto minimo: S/ 500
)BCP 4 - Restricciones: No aplica para tarjetas empresariales, tarjetas de otras
marcas (como American Express), tarjetas IO, ni pagos realizados
mediante billeteras digitales como Apple Pay o Google Pay.

« Plazo: 2 hasta 12 cuotas
BBVA - Tarjeta valida: Tarjetas de crédito Visa y Mastercard de BBVA
Cuotas sin « Monto minimo: S/ 500
mtereggs « Plazo: 2 hasta 12 cuotas
(comision O%) pinersClu_* Tarjeta valida: Diners Club
FTESTOME o Monto minimo: S/ 500
- Restricciones: No aplica para tarjetas corporativas

» Plazo: 3,6,9 y 12 cuotas

- Tarjeta valida: Aplica para tarjetas de crédito Visa o Mastercard
Scotiabank

« Monto minimo: S/ 500

« Restricciones: No aplica para tarjetas empresariales, Cencosud ni
corporativas

& scotiabank

Mayor informacion:
https://contacto.upn.edu.pe/becas-descuentos-y-financiamientos

- Plazo: 3,y 6 cuotas

« Comision estudiante: 0% y 10%

« Tarjeta valida: Cualquier tarjeta de crédito y debes tener activada la
opcion de compras por internet

Powerpay « Monto minimo: No se tiene monto minimo
unacompai e Gripo BEVA - Restricciones:
- Financiamiento si cumples con la pre-aprobacion
- No estar en Infocorp
- No aplicapara usuarios que tienen tarjeta de crédito de menos de
3 meses

Fraccionamientos

Mayor informacion:
https://contacto.upn.edu.pe/financia-tus-estudios/financia-tus-estudios-con-powerpay
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INSCRIBETE AHORA EN:

949 360122 (B

admision.postgrado@upn.edu.pe N4

upn.edu.pe/posgrado @



