POSGRADC

DIPLOMADO EN

| CIBERSEGURIDAD

d MESES A DISTANGIA QUINGENAL,

(24 CREDITOS) SABADOS Y DOMINGOS
* Dependiendo de dias festivos y/o feriados declarados por el gobierno.
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¢,A QUIEN VA DIRIGIDO?

Supervisores en tecnologias de la informacion y
ciencias de la computacion, asi como
profesionales y egresados de ingenieriaen T1,
telecomunicaciones, informatica, programacion,
redes, sistemas operativos y areas afines, que
desean fortalecer sus conocimientos y
competencias para liderar la transtormacion
digital e impulsar la innovacion mediante
estrategias disruptivas.

¢ QUE LOGRARAS ESTUDIANDO
ESTE DIPLOMADO?

LIDERAZGO

Liderar activamente proyectos de manera
efectiva en la proteccion de datos y la gestion
de incidentes en la nube.

INNOVACION

Implementar nuevas estrategias de
ciberseguridad para asegurar la integridad de
los datos de las organizaciones.

DISRUPCION

Desarrollar e implementar tecnologias Cloud,
adaptandose a los diversos escenarios y
actualizandose constantemente ante la rapida
evolucion de las amenazas cibernéticas.
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ESTRATEGIA

Implementar controles de seguridad, gestionar
identidades y accesos, vy aplicar principios de
cumplimiento normativo en entornos CLOUD.

RECONOCGIMIENTO

Identificar los conceptos avanzados de

e arquitectura CLOUD con un enfoque especifico
s " en los estandares y practicas definidos por la
Cloud Security Alliance (CSA).

¢ QUE OBTENDRAS?

Diploma en Ciberseguridad con mencion en
Tecnologias Cloud, otorgado por la Universidad
Privada del Norte.*

(*) Diploma digital
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POR QUE ELEGIRNOS

G

CARACTERISTICAS
DEL PROGRAMA

A A 4

Consta de 2 cursos
especializados:

Arquitectura Cloud
avanzada.

Implementacion de
Auditoria Cloud bajo
ISO027017.

(*) Incluido dentro de la malla.

Se otorgara 2 constancias
por especializaciones
progresivas:

Especialista en Auditoria
Cloud ISO 27017.

Especialista en Pentesting.
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( CUrsos remotos con
enfoque para afrontar la
nueva normalidad, con
una fuerte orientacion a la
aplicacion practica de los
conceptos.
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Puede ser reconocido de
forma modular con los cursos
de nuestra Maestria en
Ciberseguridad.

Foros ejecutivos con
lideres de las principales
organizaciones a nivel
nacional e internacional,
exclusivos para nuestros
estudiantes del programa.

Incluye un (1) curso capstone
CON proyecto practico: Proyecto
Integral de Ciberseguridad, que
te permitira desarrollar y aplicar
de manera integral los
conocimientos adquiridos a lo
largo del programa en un
contexto practico.

Plana de docentes
especialistas, con grados
académicos internacionales
y amplia experiencia
profesional vigente y

relevante.



¢ QUE APRENDERAS?

PLAN DE ESTUDIO

01 FUNDAMENTOS DE 02 ARQUITECTURA
AUDITORIA CLOUD CLOUD AVANZADA
BAJO IS0 27017

03 ESTANDARES Y 04 NETWORKING
PRACTICAS CLOUD
DEFINIDOS POR
LA CSA

05 PENTESTING 1 06 PENTESTING 2

07 IMPLEMENTACION DE 08 CAPSTONE:
AUDITORIA CLOUD PROYECTO INTEGRAL
BAJO IS0 27017 DE CIBERSEGURIDAD

(*) UPN podra efectuar cambios en la malla, secuencia de los cursos o profesores, de acuerdo con su politica de
mejora continua. Cualquier eventual cambio en la programacion les sera comunicado oportunamente.

CURSOS CURSOS
REMOTOS: CASPTONE™":
SAB:2:30 pm - 8:30 pm SAB:2:30 pm - 7:30 pm
DOM:8:30 am - 2:30 pm

(**) Malla curricular sujeta a cambios y/o modificaciones que impliquen mejoras o por adecuacion a
normas de caracter obligatorio.
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»> NUESTRA CALIDAD AGADEMICA ES RECONOCIDA POR:
Rankings Internacionales y Acreditaciones:

SCIMAGO JUNIVERSITYR
[11] wsmituTions Eé\u'\g,'f\,'é}lgg’,y&% RANKINGS I (\@Patenta

———=_ RANKINGS LATIN AMERICA

Instituto Internacional para el
Aseguramiento de la Calidad

| AC @ o] STARS %SUNEDU

Insiginias digitales

Posibilidad de obtener hasta 3 insignias digitales que acreditan tus habilidades

vy logros, ayudandote a destacar profesionalmente.
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REGONOGIMIENTO CREDENCGIAL GON VALIDACION
PROFESIONAL VALOR NAGIONAL SEGURA'Y
INMEDIATO E INTERNAGIONAL PERMANENTE
Comparte tu insignia Obtén unainsignia que Tu insignia esta en una
digital en LinkedIny avala tu formacion en plataforma segura y
otras redes para UPN y potencia tus validable por
validar tus logros y oportunidades instituciones y
fortalecer tu perfil laborales en todo el empresas, garantizando

profesional. mundo. autenticidad.
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