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GRADO

BACHILLER

EN INGENIERIA

EN CIBERSEGURIDAD

TITULO PROFESIONAL

INGENIERO
c 0 M 0 EN GIBERSEGURIDAD
6 DURACION
E s LA o

Durante la carrera aprenderas a proteger

la informacion, las redes y los sistemas mediante
experiencias practicas en laboratorios virtuales
especializados, con una formacion alineada

a estandares internacionales y certificaciones
reconocidas por la industria.

SERAS UN EXPERTO
EN PREVENIR
Y COMBATIR GIBERATAQUES.



¢POR QUE ESTUDIAR
INGENIERIA
EN CIBERSEGURIDAD

EN UPN?

PROTEGERAS EL MUNDO DIGITAL

FRENTE A LAS AMI;NAZAS
CIBERNETICAS.

Formacion alineada a estandares
internacionales P ' ' :

Malla curricular disenada bajo

los estandares ACM-IEEE y alineada

a los criterios ABET e ICACIT, referentes
en la acreditacion de programas

de ingenieria y tecnologia.

Laboratorios virtuales especializados
Entrena en entornos virtuales que simulan
escenarios reales de ciberseguridad para
detectar, analizar y responder

a ciberataques con herramientas utilizadas
en la industria.

Certificaciones que impulsan tu
empleabilidad

Accede a certificaciones progresivas

y credenciales especializadas respaldadas
por CGisco y AWS, lideres tecnologicos

con reconocimiento internacional,

gue fortaleceran tu perfil profesional

y potenciaran tu empleabilidad.




(QUE
APRENDERAS?

Ciberdefensa
Aprenderas a proteger la informacion, los sistemas, las redes
y 1as infraestructuras digitales frente a amenazas cibernéticas.

Analisis y Respuesta

Identificaras vulnerabilidades, analizaras incidentes
y responderas a ciberataques aplicando estrategias
de prevencion y defensa.

(E2) Seguridad Digital

3 Desarrollaras competencias en analisis forense, gestion
=y de riesgos, privacidad y seguridad en la nube.

. Tecnologia Aplicada

. Fortaleceras tus habilidades mediante experiencias practicas en
= aboratorios virtuales especializados y herramientas utilizadas por

a Industria.




¢ENQUE
TRABAJARAS?

Empresas de tecnologia, ciberseguridad, telecomunicaciones y
transformacion digital.

Organizaciones publicas, privadas y entidades del sector financiero.

Consultoras especializadas, Gentros de Operaciones de Seguridad (SOC),
empresas de comercio electronico y startups tecnologicas.

CERTIFICACGIONES Y CREDENGIALES ESPEGIALIZADAS

CERTIFICACION PROGRESIVA

\ POTENCIA TU EMPLEABILIDAD L 1T Security support - Junior.
X CON CERTIFICACIONES 2. Gybersecurity Analyst.
@ QUE RESPALDAN GREDENGIALES ESPEGIALIZADAS DESDE LOS PRIMEROS GIGLOS. . l 1 l |
TUS COMPETENCIAS Respaldadas por las mejores universidades y corporaciones AR
del mundo. Cisco.
adWs
~——-)

EGRESADOS DE UPN, TRABAJAN
EN LO QUE ESTUDIARON."
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PLAN DE ESTUDIOS

- Interpretacion de Textos
Ciclo —-Desarrollo del Talento

-Fundamentos de la Sostenibilidad Ambiental
- Taller de Interpretacion de Textos

18 - Principios de Seguridad

créditos - Introduccion a la Ciberseguridad y Pensamiento

Computacional

-Matematica Discreta y Geometria Analitica

-Pensamiento Numeérico
-Empleabilidad y Tendencias

del Mercado

-Liderazgo en Gestion Socioambiental
- Taller de Pensamiento Numérico
—-Habilidades Digitales

- Arquitectura del Computador
-Lenguajes de Programacion

- Criptografia

Ciclo

38
créditos

- Comunicacion Efectiva

- Ciudadania y Cambio Climatico

-Essentials 1

- Calculo

- Analisis de Datos

-Fundamentos de Programacion
-Metodologias Agiles

-Fundamentos de Infraestructuras de Redes

Ciclo

57
créditos

- Probabilidad y Estadistica
-Essentials 2  Ciclo
- Innovacion y Emprendimiento
-Base de Datos
- Calculo Diferencial 78

-Diseno y Gestion Avanzada de Redes croditos

de Datos
- Estructuras de Datos

Ciclo ) L
-Metodologia de la Investigacion

- Inteligencia Artificial Aplicada para la Investigacion
100 -Fisical
créditos - Calculo Integral
- Arquitecturas e Infraestructura Segura en la Nube
-Programacion Segura
- Criptoanalisis




PLAN DE ESTUDIOS

-Formulacion de Proyectos Interdisciplinarios
- Etica y Ciudadania Global

Ciclo o
-Fisica 2
-Matematicas Avanzadas para Ingenieros
- Auditoria y Gestion de Riesgos
12? ] -Seguridad en Redes
créditos - Seguridad en Sistemas Operativos
y Plataformas Contenerizadas
- Curso Certificador 1 de Ingenieria en Ciberseguridad
- Arte y Cultura
-Dilemas Eticos
_Estadistica Aplicada  Ciclo
- Seguridad en Datos, DataOps
y Aplicaciones Web
- Ingenieria de Malware 141
- Gestion de Proyectos y Seguridad créditos

Integral de Sistemas
- Inteligencia Artificial
en la Ciberseguridad

_ - Ciberseguridad en la Inteligencia Artificial
Ciclo -Electivo de Hub

- Ciberdefensa y Threat Hunting
- Gobernanza, Cumplimiento y Privacidad en
161 Ciberseguridad
- Seguridad Post-Cuantica y PQC
-Respuesta a Incidentes y Forense Digital
- Curso Certificador 2 de Ingenieria en Ciberseguridad
-Electivo de Carreral

créditos

- Integracion de Competencias
Generales y Habilidades Blandas

Ciclo
- Electivo de Carrera 2
- Criptologia
- Investigacion en Ingenieria 182
-Emprendimiento Integrador créditos

-Seguridad En IoT/OT y Scada
- Arquitectura SOC/SIEM/XDR
- Pentesting Etico

Ciclo
- Integracion de Competencias Especificas de

Ingenieria en Ciberseguridad
200 - Trabajo de Investigacion
créditos -Proyecto Integrador de Ingenieria en Ciberseguridad
- Arquitecturas Resilientes y Continuidad de Negocio
- Ciberinteligencia y Gestion de Crisis




UPN?

La primera y uUnica universidad del Peru

Y

¢ POR QUE

EDUCACION VIRTUAL A NIVEL INTERNACIONAL

reconocida por el QS Reimagine

O  Education Awards por su modelo de educacion virtual.

Calidad académica de estandar internacional.

METODOLOGIA FLEX LEARNING

Aprende de forma practica, flexible y dinamica, con tecnologia interactiva,

contenidos breves, aplicacion practica y asesorias en vivo con tus docentes.

CERTIFICACIONES PROGRESIVAS Y ESPECIALIZADAS PARA POTENCIAR TU EMPLEABILIDAD
Obteén certificaciones UPN y credenciales especializadas, nacionales
e internacionales, que fortalecen tu perfil profesional.

Avanza a tu ritmo, desde cualquier lugar y en el horario que prefieras.

Accede a tus cursos 24/7 y aprende con contenidos practicos e interactivos.

SOPORTE EN TIEMPO REAL CON IA 24/7
Resuelve tus dudas y refuerza lo aprenc

i FLEXIBILIDAD SIN LIMITES

ido con nuestro asistente virtual

O conIA, integrado a tus cursos y disponi

0le 24/7 con respuestas personalizadas.

TRANSFORMAMOS LA EDUCACION CON UN
INNOVADOR MODELO DE APRENDIZAJE
QUE TE CERTIFICA Y TE PREPARA PARA

DESTACAR EN EL MUNDO LABORAL.
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TU POTENGIAL
HOY

UPN.EDU.PE



